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Kyberturvallisuuskeskuksen vuoden 2025 raportin mukaan kyberturvallisuuden uhkataso on
pysynyt Suomessa edelleen kohonneena. Kyberturvallisuuskeskukselle raportoitujen vakavien
tapausten maarat ovat pysyneet korkealla tasolla. Kyberhydkkayksia tehdaén jatkuvasti ja ne
kohdistuvat laajasti yhteiskunnan eri sektoreihin.

Kempeleen kunnan tietoturvan ja tietosuojan tilanne on pysynyt vakaana toimintavuoden
aikana eikd merkittavia tietoturvapoikkeamia ole tapahtunut. Tietoturvahavaintojen maara ei
ole noussut aiempiin vuosiin verrattuna ja kunnan tietotekniseen ymparist66n on suoritettu
tietoturvaa parantavia toimenpiteitd jatyo jatkuu edelleen seuraavalle vuodelle. Tietoturvaan
jatietosuojaan tehdyt taloudelliset panostukset ovat tdman hetken arvion mukaan riittavat.

Kempeleen kunnan tietotilinpa&dtdés vuodelle 2025 kertoo olennaisimmat tapahtumat ja
toimenpiteet, joita se on toteuttanut vuoden aikana tiedonhallintaan, tietoturvaan ja
tietosuojaan liittyen.

Digiturvaterveisin,
Tietohallintopé&allikkd, Kempeleen kunta

Kempeleessa 23.3.2026
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1. Johdanto

Korkealaatuinen tieto sekd toimivat menettelyt tietojen kasittelyssa ja digiturvassa vaikuttavat
positiivisesti koko organisaation toimintaan. Hyddyntamalla tietoa voidaan luoda uudenlaisia
palveluja tai kehitetddn nykyisten tuottamaa arvoa. Uutta tietoa voidaan ker&td uusia
teknologisia ratkaisuja ja palveluita kayttédnottamalla. Tieto tulee aina myds suojata riittavan
tehokkaasti tietoteknisin ja hallinnollisin keinoin, jotta perusteeton paasy ja tiedon
hyddyntdminen voidaan estaa.

Tietotilinpdatoksen tehtavana on organisaation tietoturvan, tietosuojan ja tiedonhallinnan
tilannekuvan tarjoaminen. Tietotilinpdatds osoittaa osaltaan, ettd organisaatiossa
noudatetaan tiedonhallintaan, tietosuojaan ja tietoturvaan liittyvid lakeja ja maarayksia.
Tietotilinpaat6ksessa kuvataan myods henkilétietojen kasittelyyn ja digiturvallisuuteen liittyvia
kehittdmistarpeita ja niiden edellyttamia toimenpiteita. Tavoitteena on tukea tietosuoja- ja
digiturvatydn tekemista ja lisata tekemisen vaikuttavuutta arjessa.

Kempeleen tietoturvan ja tietosuojan toteutusta ohjataan erityisesti kunnan
tietoturvapolitiikan avulla. Kuntaan tulevien uusien tydntekijdiden tulee allekirjoittaa
tietoturva-, tietosuoja ja salassapitositoumus osana virka- tai tydsopimusta. Tietoturva- ja
tietosuojaty6ta tarkastellaan toistuvammin kunnan tietoturvaryhmdassa. Tietoturvan
asiantuntijana toimii nimetty tietoturvavastaava ja tietosuojan asiantuntijana nimetty
tietosuojavastaava.

2. Riskien, tietoturvan ja tietosuojan hallinta

Tietosuoja-asetuksen (artikla 24) mukaan rekisterinpitaja on vastuussa siita, etta se toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla osoitetaan, ettd henkilétietojen
kasittelyssd noudatetaan tietosuoja-asetuksen vaatimuksia. Teknisilld ja organisatorisilla
toimenpiteilld tarkoitetaan esimerkiksi henkiléstén koulutuksia, sisdisid ohjeistuksia ja
madarayksid, salassapitosopimuksia ja -sitoumuksia, kaytdénvalvontaa, paésynhallintaa,
paivitysten ja muutosten hallintaa, fyysistd turvallisuutta, henkildstéturvallisuutta,
toimittajien ja sopimusten hallintaa, tietoturvallisuuden hallintaa, tietojen salausta, tietojen
anonymisointia ja pseudonymisointia, tietojarjestelmien ja rekistereiden auditointeja,
etakayttdyhteyksia, teknisia rajoituksia, tarkastus- ja valvontajarjestelmid, kaytannesaantdjen
sekd sertifikaattien kayttoa.

Kempeleen kunnan ohjeistuksen mukaan sisdisen valvonnan ja riskienhallinnan
asianmukainen jarjestdminen koskee kaikkia kunnan ja kuntakonsernin toimielimia ja
tilivelvollista johtoa. Sisdinen valvonta on osa kuntakonsernin johtamisjarjestelmaa seka
kunnan poliittisen johdon, viranhaltijajohdon ja hallinnon tyévéline, jonka avulla arvioidaan
asetettujen tavoitteiden toteutumista, toimintaprosesseja ja riskienhallinnan tuloksellisuutta
seka vaikuttavuutta. Valvonnan tarkoituksena on edistda organisaation tehokasta johtamista,
riskien hallintaa ja toiminnan tuloksellisuuden arviointia sekd vahvistaa hyvaa johtamis- ja
hallintotapaa.

Kempeleen kunnassa on kaytéssa tietoturvapolitiikka, joka on uudistettu ja hyvaksytty
kunnanhallituksessa vuonna 2024. Tietoturvapolitiikka maarittelee tietoturvaan ja
tietosuojaan liittyvia periaatteita, roolitusta, vastuita, toimintatapoja ja viestintda. Se sisaltada
myos tietoturvan ja tietosuojan yleisohjeita, joita jokaisen tulee noudattaa.
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Kunnanhallituksen ja kunnanjohtajan vastuulla on kokonaisvaltainen riskienhallinta ja
poikkeus-, erityis- ja kriisitilanteissa toimimisen edellytysten varmistaminen (katso kuva 1).
Kunnanhallitus ja kunnanjohtaja vastaavat tietoturvan sekd tietosuojan resursoinnista,
linjauksista ja yleisten ohjeistuksien antamisesta.

Riskienhallinnan kokonaisvastuu

Kunnanhallitus Kunnanjohtaja

________________________________|
Tietoturvan ja tietosuojan hallinta seké kehittdminen

Tietoturvaryhma
Varhaiskasvatusjohtaja, Talousjohtaja, Tekninen johtaja, Sivistysjohtaja,

Hallintojohtaja, Tietohallintopaallikko, Tietoturvavastaava,
Tietosuojavastaava

Tietohallinnon henkilosto

19 n1sialyo 1esynelun ‘yssinsay

_____________________________________ |
Tietoturvan ja tietosuoja operatiivisessa toiminnassa
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Tietojarjestelman omistaja, Tietojarjestelman paakayttaja,
Tietojarjestelman kayttaja, Esihenkilo, Henkilosto, Ulkoiset
palvelutuottajat, Tytaryhtiot

Kuva 1. Riskienhallinnan kokonaisvastuu seké tietoturvan ja tietosuojan hallinta.

Tietoturvaryhma kasittelee vuosittain tietotilinpaatdksen, joka toimii jatkuvan seurannan
valineena tietoturvan ja tietosuojan toteutumisen raportoinnissa kunnanjohtajalle ja
kunnanhallitukselle. Tietoturvaryhma voi esittdd kunnanjohdon paatdksentekoon asioita,
jotka vaativat kunnanjohdon kasittelyd. Naita ovat esimerkiksi suuremmat tietoturvaan ja
tietosuojaan liittyvat hankintatarpeet ja paivitetyt tietoturvapolitiikat. Tietoturvaryhmaan
kuuluvat keskeisind rooleina tietosuojavastaava ja tietoturvavastaava. Tietosuojavastaava
toimii kunnan tietosuojan erityisasiantuntijana, jonka tehtavéna on auttaa vastuuhenkiléita
velvoitteittensa toteutumisessa, tukea ja ohjata kunnan henkildstéd ja rekisterdityja
tietosuoja-asioissa sekd seurata ja raportoida tietosuojan tilasta ja kehittdmistarpeista
kunnassa. Tietoturvavastaava kehittaa operatiivisen tason tietoturvaa, seuraa viranomaisten
jamuiden tietoturvatoimijoiden tietoturvaviestintad, seuraa teknisilla ratkaisuilla tietoturvan
toteutumista kunnan tietotekniikkaymparistdssa ja edistda tydntekijéiden tietoturvatietoutta
eri tavoin viestimalla.

Operatiivisella tasolla tietoturvaa toteuttavat tietojarjestelmien omistajat, tietojarjestelmien
paakayttajat ja kayttajat, esihenkildt, henkilostd, ulkoiset palvelutuottajat ja tytaryhtidt, jotka
ovat toimintansa osalta tekemisissd henkildtietojen kanssa. Operatiiviseen toimintaan
liittyvien ulkoisten palvelutuottajien kanssa sovitaan toimintatavoista, kaytanndista ja
saannoista henkildtietojen kasittelyyn liittyen palvelusopimuksilla.
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3. Tilannekuva

3.1 Lainsaadanto

Tiedonhallintalain mukainen asiakirjajulkisuuskuvaus on julkaistu kuntalaisille kunnan
internet-sivulle. Tiedonhallintalain mukaista tiedonhallintamallia, joka kuvaa kunnan
digitaalista toimintaympéristéd, vylldpidetddn ja hallitaan Digiturvamalli-palvelussa.
Tiedonhallintalain vaatimukset on huomioitu tietojarjestelmien hankinnassa ja palveluiden
tarjoamisessa.

Kempeleen kunta yllapitda henkilGtietorekistereiden tietosuojaselosteita verkkosivuillaan,
josta ne ovat kuntalaisten ja muiden rekisterdityjen nahtdvissid. Nain kunta toteuttaa
informointivelvoitettaan rekisterdidyille. Rekisterdity voi halutessaan olla yhteydessa
rekisterin yhteyshenkilddn, vastuuhenkilddn tai tietosuojavastaavaan. Rekisterdidyilla on
mahdollisuus jattda henkilétietojensa tarkastus- ja korjauspyyntd kunnan kirjaamon kautta
www-sivuilta Idytyvien lomakkeiden avulla tai suoraan palvelun yhteydessa.

Uusi rakentamislaki tuli voimaan 1.1.2025 ja uuden lainsdadanndn my6ta kunnan kayttamiin
teknisten palveluiden tietojarjestelmiin kohdistuu kehitystarpeita. Kunta varautuu ndihin
muutoksiin tulevissa  talousarvicissa ja  toteuttaa  muutokset yhteisty6ssa
jarjestelmatoimittajien sekd muiden yhteistydkumppaneidensa kanssa.

3.2 Toimintaprosessit, tietovarannot ja tietojarjestelmat

Kempeleen kunnan toiminta perustuu padosin lainsdddanté6n, jossa kuntaa velvoitetaan
tuottamaan palveluita kuntalaisille. Palvelun tuottamiseksi kunta kayttaa hyvakseen erilaisia
sidosryhmien, kuten viranomaisten, rekistereitd ja luovuttaa myods itse tilastotietoja
viranomaisten kaytt66n.

Henkildtietojen lahteitd Kempeleen kunnalle ovat kuntalaiset, kuntalaisten huoltajat, omaiset
tai edunvalvojat, kunnan palveluita kdyttévat asiakkaat, tyénhakijat, yrittjat, matkailijat, Digi-
ja vaestorekisterikeskus, asemakaava, eldketurvakeskus, elakeyhtiét, kameravalvonta,
Kansanelékelaitos, kiinteistorekisteri, Opetushallitus, la&karintodistukset, ostopalveluiden
tuottajat, poliisi, tydnantajat, tydtoimintapaikat, tydvoimatoimisto ja veroviranomaiset.
Kempeleen Kunta luovuttaa tietoja sddnndnmukaisesti Kansaneldkelaitokselle, KEHA-
keskukselle,  Opetushallitukselle,  pankeille  (maksatustietoja),  perintatoimistoille,
rakennuslupahankkeiden sidosryhmille, tilasto-keskukselle ja Ylioppilaslautakunnalle.

Kempeleen kunta toteuttaa palveluitaan erilaisten toimintaprosessien kautta. Kunnan
prosesseista, tietovarannoista, tietoaineistoista ja tietojarjestelmistd on muodostettu
tiedonhallintamalli, joka kuvaa kunnan tiedonhallintaa.

Kunnalla on hallussaan useita palvelualueisiin liittyvia, henkiltietoja sisaltavia tietovarantoja.
Suurin osa kunnan toteuttamasta henkildtietojen kasittelystd tapahtuu kaytdssd olevien
tietojarjestelmien avulla. Henkildtietojen hallinta perustuu olennaisesti ulkoisten
palveluntarjoajien ja henkildtietojen kasittelijdiden tekemaan tydéhdn. Kempeleen kunta
varmistaa asianmukaisen henkildtietojen kasittelyn erityisesti hankintojen yhteydessa
asetettavin sopimusehdoin.

Alla olevassa taulukossa 1 on kuvattu yhteenveto avainluvuista tiedonhallintamallista.
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Vuosi 2023 Vuosi 2024 Vuosi 2025
Toimintaprosesseja 44 32 32
Tietovarantoja 57 45 44
Tietoaineistoja 217 162 166
Tietojarjestelmia 72 74 80
Tietojarjestelmatoimittajia 69 72 76

Taulukko 1. Tiedonhallintamallin avainluvut

3.3 Toimintavuoden merkittavimméat muutokset

Kuntaon rakentanut uusien vaatimusten mukaisia valmiuksia henkil6tietojen valittamistapaan
Digi- ja vaestoviraston vaestétietojarjestelmdan, jonka liityntatavat ovat muuttumassa
julkishallinnossa. Toteutukset koskevat ensisijaisesti varhaiskasvatuksen ja maankaytén
tietojarjestelmia.

Hallitusohjelman mukaisen digi ensin -hankkeen valmistelevat tyét kaynnistettiin
toimintavuoden aikana. Hankkeen seurauksena kunnan tulee kayttaa ensisijaisesti sdhkdista
viestintdd hallintolain 54§ mukaisten tehtavien hoitamiseen. Valmistelevien tdiden on
tarkoitus valmistua vuoden 2026 alkupuolella.

NIS2-direktiiviin tulleiden tarkennusten osalta voidaan todeta, ettd kunnan rooli huomioiden
direktiivi ei aseta suoria pakottavia toimenpiteitd kunnan kyberturvallisuuden kehittamiseen.

Kempeleen kunta lakkautti kierratyskeskuksen toiminnan vuodelle 2025, jonka seurauksena
kunnan kaytéstd poistuvien tietoteknisten laitteiden myynti lopetettiin. Kunta jarjestda
kaytOsta poistettavien laitteiden kierratyksen jatkossa palveluntarjoajiensa kautta niin, etta
laitteet havitetaan tietoturvallisesti. Lisdksi kunnan kaytdssé olevien tietoteknisten laitteiden
hankintatapa on elinkaarimallilla, johon sisltyy laitteiden tietoturvallinen tyhjennys ja
havittaminen.

3.4 Tietoturva jatietosuoja

Vuoden 2025 aikana Kempeleen kunnan tietoturvaa on kehitetty suunnitelman mukaisesti ja
keskeisid havaittuja riskejéa on pienennetty. Erityisesti kdyttdjahallintaan ja paésynhallintaan
liittyvid toimintamalleja on uudistettu. Vanhentuneista ja tuen ulkopuolelle ja&neista
ratkaisuista on luovuttu ja ne on korvattu toimivilla ja yllapidettavilla kokonaisuuksilla.
Tietoturvan operatiivinen tilanne on ollut vakaa. Yksittaisiin héiridihin ja uhkiin on reagoitu
normaalien toimintamallien mukaisesti.

Tietoturvan peruspalvelut, kuten péaatelaitesuojaus, varmistaminen ja valvonta, ovat
vakiintuneessa kaytdssd ja huomioitu kunnan talousarviossa. Kokonaisuutena kunnan
tietoturvan perustaso on hyvélla tasolla. Tietoturvan kehitt&misty6ta jatketaan vaiheittain
tunnistettujen tarpeiden ja kaytettéavissa olevien resurssien puitteissa.

Kempeleen kunnan tietoturvatydryhm& kokoontui vuoden 2025 aikana kaksi kertaa.
Kokouksissa kasiteltiin tietoturvan ja tietosuojan yleistilannetta ja poikkeamia, tietoturvan
kehittdmistoimenpiteitd seka tietoturvavastaavan ja tietosuojavastaavan havaintoja
poikkeamista ja yleistilanteesta.

Vuoden 2025 aikana tietohallinto rekisterdi yhteensad 15 tietoturvahavaintoa eri lahteista,
kuten kunnan tydntekijoilta ja palvelutoimittajilta tulleista ilmoituksista sekd oman seurannan
kautta. Rekisterdidyt tietoturvahavainnot ovat luokiteltu taulukossa 2.
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Havainnon luokka Vuosi 2023 | Vuosi 2024 Vuosi 2025
Laitteeseen liittyva 3 4 1
Ohjelmistoon liittyva 8 8 6
Toimintatapaan liittyva 3 7 3
Muu 17 7 5
Yhteensi 31 26 15
Muutos 0 -5 -11

Taulukko 2. Rekisterdidyt tietoturvahavainnot.

Merkittdvimmat tietoturvahavainnot liittyivdt kunnan palvelutuottajan ilmoittamiin

laajempiin hairidihin niiden tuottamissa palveluissa.

Tietosuojavastaava rekisterdi toimintavuoden aikana yhden poikkeaman, joka koski oppilaan

vanhemman/huoltajan p&aasya

tietoihin.

Tietosuojavastaavalle osoitettuja puheluja ei ole tilastoitu.

Poikkeama on kasitelty

tarvittavilta osin.

Tietosuojan vaikutustenarviointeja tehtiin toimintavuoden aikana opetuksen, akatemian,
teknisten palveluiden ja hallinnon hankittavaksi esitettyihin ohjelmistoihin. Arviointien

perusteella ei

tunnistettu

korkean

henkil6tiedon

vaikutustenarviointien m&ara osa-alueittain on kuvattu taulukossa 3.

kasittelya.

Suoritettujen

Osa-alue Kohde Vuosi 2025 Korkea riski
Opetus Ohjelmistot 6 0
Akatemia Ohjelmistot 1 0
Tekniset palvelut Ohjelmistot 1 0
Hallinto Ohjelmistot 3 0

Taulukko 3. Suoritetut vaikutusten arvioinnit.

4. Kehittamistoimenpiteet

4.1 Toteutetut toimenpiteet

Kunnan tietohallinto toteutti tietotekniseen ymparistédn vuoden 2025 loppuun mennessa
useita erilaisia kehittdmisen toimenpiteita. Alla olevassataulukossa 4 on lueteltu toimenpiteet
yleisella tasolla.

Osa-alue Kuvaus
Politiikat, -
suunnitelmat,

saannot, ohjeet

Vanhentuneen tietojarjestelman kaytt6 lopetettiin.

Viestintdan kaytettavan ratkaisun hankintaa valmisteltiin.
Tulostukseen liittyvan ratkaisu hankittiin.

Tietoturvan valvontaan liittyvan palvelun kayttddnoton valmisteltiin.
Tietokoneiden kaytt6jarjestelmaversion paivitettiin.

Kunnan IT-infraan liittyvia palveluita ajettiin alas.

Tulostamiseen liittyvaa laitekantaa uudistettiin.

Tietoliikenneverkon laitteistoja uusittiin.

Ohjelmistot

Laitteet
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Kunnan yksikdn tydpuhelimet uusittiin.
Paasynhallinta Kaytdssa olevien tietojarjestelmien paasynhallintaa kehitettiin.
Paasynhallinnan kriteereita tiukennettiin tydpuhelimissa.
Tietojarjestelman kayttajatunnuksia inventoitiin.

Tietoliikenne Kuntaverkkoon suunniteltuja toimenpiteita suoritettiin.
Taulukko 4. Toteutetut kehittdmistoimenpiteet

4.2 Tunnistetut toimenpiteet

Kunnantietohallinnossa on tunnistettu jakirjattu vuoden 2025 loppuun mennessa kymmenen
erilaista tietoturvan kehittdmiseen liittyvaa tehtavaa. Tehtavéat ovat lueteltu taulukkoon 5.
luokitteluiden mukaisesti.

Tehtava M aara
Politiikat, suunnitelmat, sdannot ja ohjeet 2

Sséltd: Toimenpiteet sisdltdvéat kunnan varautumiseen ja tekodlyn
k&yttdon liittyvien suunnitelmien ja politiikkojen pdivitysté.

Ohjelmistot 4

Ssédltd: Toimenpiteet sisdltdvét ohjelmistohankintoja ja nykyisten
ohjelmistojen lisenssitasojen korottamista.

Laitteet 2

Sséltd: Toimenpiteet sisdltdvat laitteiden hankintaa kunnan
yksikdihin.

Paasynhallinta 1

Sséltd: Toimenpiteet kohdistuvat kdyttadjdtunnuksien tietoturvan
parantamiseen.

Tietoliikenne 1

Ssélté: Toimenpiteet kohdistuvat tietoliikenneverkon
turvallisuuden kehittdmiseen.

Yhteensi 10
Taulukko 5. Tietoturvaan ja tietosuojaan liittyvéat kehittdmistoimenpiteet.

Kehittamistoimenpiteiden mahdollinen toimeenpano, aikataulutusjataloudellinen resursointi
kasitelldaan tietoturvaryhman kokouksessa.



